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Ransomware आबमणबाट सरुि,त रहनका ला2ग जार5 ग6रएको  

साइबर सरु,ा एडभाइजर5 

  

Ransomware Aयःतो Software हो, जसको आबमणमा कIJयटुर, मोबाइल वा अ0य Device वा यसमा 
रहेका फाइल/डाटालाई Lock/Encrypt गर9 पहुँच अवUV गछX र सो फाइल/डाटालाई पनु: ूाY गनXको 
ला-ग +फरौती (Ransom) माग गदXछ। हालका ^दनहUमा सूचना ू+व-ध ूणाल9हUमा Ransomware 
आबमणका घटनाह` उbलेखनीय Uपमा व+ृV भइरहेका छन।् सवXसाधारण नागfरकलाई यस ूकारका 
आबमणबाट हनु सgने h-तबाट बiनको ला-ग सचेत गराउने उjेँयले यो एडभाइजर9 जार9 गfरएको छ। 

१. Ransomware के हो? 
१.१. यो एक ूकारको हा-नकारक सlटवेयर (Malware) हो, जसले तपाmको फाइल वा 

-सःटमलाई लक (Lock) वा इि0बJट (Encrypt) गर9 खोbनै न^दने वा खलेु प-न ूयोग 
गनX नस+कने बनाउँछ। फाइल वा -सःटममा पनु: पहुँच ू ाY गनXको ला-ग +फरौती (Ransom) 
माग गदXछ।  

 
२. Ransomware ले तपाmलाई के असर गनX सgछ? 

२.१. तपाmको महAवपूणX डाटा, फाइल, कागजात वा पूरै उपकरणमा पहुँच रोgन सgछ। 
२.२. तपाmको संःथा/-नकायले ूदान गरेका सेवाहU अवUV हनु सgछ।  
२.3. तपाmको महAवपूणX र संवेदनशील डाटा/सूचना चोर9 वा -लक हनु सgने भएकोले गोपनीयता 

सIब0धी जोिखम हनु सgछ।  
२.4. तपाmको डाटा/सूचना Unlock वा पूनूाX-Yको ला-ग  +फरौती माqने हुँदा आ-थXक नोgसानी 

हनु सgदछ।  
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३. के गदाX Ransomware ले तपाmको डाटामा आबमण गनX सgदछ? 

३.१. इमेलहUमा रहेका शंकाःपद Attachment हU (PDF, Word, ZIP आ^द) खोbदा। 
३.२. सामािजक सrाल, एस.एम.एस. (SMS) वा इमेल माफX त आउने नsल9 वेबसाइट र शंकाःपद 

-लtमा िgलक गदाX।  
३.३.  असरुिhत ॐोतहUबाट .exe/.apk फाइलहU डाउनलोड गदाX । 
३.४.  Malware हU लकेुर बसेको हनु सgने हुँदा Pirated/Cracked सlटवेयरहU ूयोग गदाX। 
३.५. Operating System लगायत ूयोग गfरएका Software हU -नय-मत Update नगदाX। 
३.६. Antivirus लगायत उपयyु सरुhा ूणाल9 नहुँदा। 
३.७. असरुिhत नेटवकX  र USB/external device ूयोग गदाX। 

 
४. Ransomware बाट जो-गन के गनz? 

४.१.  अपfरिचत {यिy वा ॐोतबाट ूाY ईमेलहUमा रहेका शंकाःपद Link तथा Attachment 
खोbदा ईमेल ूषेक र Link तथा Attachment को आ-धकाfरकता स-ुनि}त भएप-छ माऽ 
खोbनहुोस।् 

४.२.  .exe/.apk जःता Executable File वा सlटवयरहU Download गदाX Google Play 
Store/Apple App Store/Microsoft Store वा सIबि0धत सlटवेयरको आ-धकाfरक 
Website माऽ ूयोग गनुXहोस ्। 

४.३.  Cracked/Pirated लगायत अन-धकृत सlटवेयरहU ूयोग नगनुXहोस।् -सःटमलाई -नय-मत 
Uपमा अपडेट गनुXहोस ्र Antivirus लगायत उपयyु सरुhा ू णाल9को ू ब0ध -मलाउनहुोस।्  

४.४. डाटाको -नय-मत ~याकअप गनुXहोस।् ~याकअपलाई gलाउड र बा� ःटोरेज (Offline 
Storage) मा समेत सरुिhत रा�हुोस।् 

४.५. नेटवकX को सरुhा ब-लयो बनाउनहुोस।्  
४.६. USB/External Device Malware नभएको स-ुनि}त गर9 सावधानीपूवXक ूयोग  गनुXहोस।् 
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५. य^द Ransomware आबमण भई हालेमा के गनz? 

५.१. Ransomware लागेको शंका लागेमा सो Malware अ0य उपकरणहUमा फैलन न^दन तUु0तै 
उy उपकरणलाई इ0टरनेट/इ0शानेटबाट अलग गनुXहोस।् 

५.२. इमेल, System Login आ^दको पासवडX तUु0त पfरवतXन गनुXहोस।् 
५.३. आबमणकार9ले माग गरेको रकम तUु0त न-तनुXहोस।् रकम -तरेप-छ प-न डाटा +फताX हनेु 

स-ुनि}त हुँदैन। यसले आबमणकार9लाई झन ्ू ोAसाहन ̂दनकुा साथै भ+वंयमा पनु: आबमण 
हनुसgने जोिखम बढाउँछ।    

५.४. Backup बाट System Restore गनुXहोस ्। घटनाको +वःततृ +ववरणस+हत नेपाल ूहर9को 
Cyber Bureau मा fरपोटX गनुXहोस ् र रा+�य साइबर सरुhा के0िमा समेत जानकार9 
गराउनहुोस।् 

५.५. Ransom Note, Screen Message, Log File लगायतका ूमाणहU सरुिhत रा�हुोस।्  
 
मा-थ उिbलिखत सावधानीह` अपनाई Ransomware जःता खतराबाट आlनो सूचना ूणाल9 र डाटालाई 
सरुिhत रा� सIबि0धत सबैलाई अनरुोध छ। 
 
नोट: साइबर सरुhा सIब0धी +वषयमा थप जानकार9 वा सहयोग आवँयक परेमा रा+�य साइबर सरुhा 
के0ि (NCSC) सँग सम0वय गनुXहोस।् 
सIपकX ः info@ncsc.gov.np, टे-लफोनः ०१-४२१११३०, मो.नं.+९७७-९८५१४०२२८९(ूवyा), 
+९७७-९७६३६९२२८९(सचुना अ-धकार9)। 
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